Auftragsverarbeitungsvertrag gemalf
Artikel 28 Absatz 3 Europaischen Datenschutz-Grundverordnung
(DS-GVO)

zwischen

der Hochschule
Anschrift, PLZ, Ort

- Verantwortlicher —

und

dem Verein zu Pflege und Weiterentwicklung des Arbeits- Gesundheits- und
Umweltschutzmanagements e.V (AGUM e.V.), Samansstral3e 13, 53227 Bonn

- Auftragsverarbeiter —
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ABSCHNITT |
Klausel 1 Zweck und Anwendungsbereich

a) Mit diesen Standardvertragsklauseln (im Folgenden ,Klauseln®) soll die Einhaltung von Artikel
28 Absétze 3 und 4 der Verordnung (EU) 2016/679 des Européischen Parlaments und des Rates
vom 27. April 2016 zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener
Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-
Grundverordnung) sichergestellt werden.

b) Die in Anhang | aufgefiihrten Verantwortlichen und Auftragsverarbeiter haben diesen Klauseln
zugestimmt, um die Einhaltung von Artikel 28 Absétze 3 und 4 der Verordnung (EU) 2016/679
und/oder Artikel 29 Absétze 3 und 4 der Verordnung (EU) 2018/1725 zu gewéhrleisten.

c¢) Diese Klauseln gelten fur die Verarbeitung personenbezogener Daten gemald Anhang Il
d) Die Anhénge | bis IV sind Bestandteil der Klauseln.

e) Diese Klauseln gelten unbeschadet der Verpflichtungen, denen der Verantwortliche gemaf der
Verordnung (EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 unterliegt.

f) Diese Klauseln stellen fir sich allein genommen nicht sicher, dass die Verpflichtungen im
Zusammenhang mit internationalen Datentbermittiungen geman Kapitel' V' der Verordnung (EU)
2016/679 und/oder der Verordnung (EU) 2018/1725 erfullt werden.

Klausel 2 Unabanderbarkeit der Klauseln

a) Die Parteien verpflichten sich, die Klauseln nicht zu &ndern, es sei denn, zur Ergdnzung oder
Aktualisierung der in den Anhdngen angegebenen Informationen.

b) Dies hindert die Parteien nicht daran die in diesen Klauseln festgelegten
Standardvertragsklauseln in einen umfangreicheren Vertrag aufzunehmen und weitere Klauseln
oder zusatzliche Garantien hinzuzufiigen, sofern diese weder unmittelbar noch mittelbar im
Widerspruch zu den Klauseln stehen oder die Grundrechte oder Grundfreiheiten der betroffenen
Personen beschneiden.

Klausel 3 Auslegung

a) Werden in diesen Klauseln die in der Verordnung (EU) 2016/679 bzw. der Verordnung (EU)
2018/1725 definierten Begriffe verwendet, so haben diese Begriffe dieselbe Bedeutung wie in der
betreffenden Verordnung.

b) Diese Klauseln sind.im Lichte der Bestimmungen der Verordnung (EU) 2016/679 bzw. der
Verordnung (EU) 2018/1725 auszulegen.

c¢) Diese Klauseln dirfen nicht in einer Weise ausgelegt werden, die den in der Verordnung (EU)
2016/679 oder der Verordnung (EU) 2018/1725 vorgesehenen Rechten und Pflichten zuwiderlauft
oder die Grundrechte oder Grundfreiheiten der betroffenen Personen beschneidet.

Seite 3 von 23



Klausel 4 Vorrang

Im Falle eines Widerspruchs zwischen diesen Klauseln und den Bestimmungen damit
zusammenhangender Vereinbarungen, die zwischen den Parteien bestehen oder spéater
eingegangen oder geschlossen werden, haben diese Klauseln Vorrang.

Klausel 5 Kopplungsklausel

a) Eine Einrichtung, die nicht Partei dieser Klauseln ist, kann diesen Klauseln mit Zustimmung aller
Parteien jederzeit als Verantwortlicher oder als Auftragsverarbeiter beitreten, indem sie die
Anhénge ausfillt und Anhang | unterzeichnet.

b) Nach Ausfillen und Unterzeichnen der unter Buchstabe a genannten Anhénge wird die
beitretende Einrichtung als Partei dieser Klauseln behandelt und hat die Rechte und Pflichten
eines Verantwortlichen oder eines Auftragsverarbeiters entsprechend ihrer Bezeichnung in
Anhang I.

c) Fur die beitretende Einrichtung gelten fir den Zeitraum vor ihrem Beitritt als Partei keine aus
diesen Klauseln resultierenden Rechte oder Pflichten.

ABSCHNITT Il PFLICHTEN DER PARTEIEN
Klausel 6 Beschreibung der Verarbeitung

Die Einzelheiten der Verarbeitungsvorgange, insbesondere die Kategorien personenbezogener
Daten und die Zwecke, fur die die personenbezogenen Daten im Auftrag des Verantwortlichen
verarbeitet werden, sind in Anhang Il aufgefihrt.

Klausel 7 Pflichten der Parteien
7.1. Weisungen

a) Der Auftragsverarbeiter verarbeitet personenbezogene Daten nur auf dokumentierte Weisung
des Verantwortlichen, es sei denn, er ist nach Unionsrecht oder nach dem Recht eines
Mitgliedstaats, dem er unterliegt, zur Verarbeitung verpflichtet. In einem solchen Fall teilt der
Auftragsverarbeiter dem Verantwortlichen diese rechtlichen Anforderungen vor der Verarbeitung
mit, sofern das betreffende Recht dies nicht wegen eines wichtigen offentlichen Interesses
verbietet. Der Verantwortliche kann wahrend der gesamten Dauer der Verarbeitung
personenbezaogener Daten weitere Weisungen erteilen. Diese Weisungen sind stets zu
dokumentieren.

b) Der Auftragsverarbeiter informiert den Verantwortlichen unverziiglich, wenn er der Auffassung
ist, dass vom Verantwortlichen erteilte Weisungen gegen die Verordnung (EU) 2016/679, die
Verordnung (EU) 2018/1725 oder geltende Datenschutzbestimmungen der Union oder der
Mitgliedstaaten verstof3en.

7.2. Zweckbindung

Der Auftragsverarbeiter verarbeitet die personenbezogenen Daten nur fiir den/die in Anhang |l
genannten spezifischen Zweck(e), sofern er keine weiteren Weisungen des Verantwortlichen
erhéalt.
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7.3. Dauer der Verarbeitung personenbezogener Daten
Die Daten werden vom Auftragsverarbeiter nur fir die in Anhang Il angegebene Dauer verarbeitet.
7.4. Sicherheit der Verarbeitung

a) Der Auftragsverarbeiter ergreift mindestens die in Anhang Ill aufgefihrten technischen und
organisatorischen MalRhahmen, um die Sicherheit der personenbezogenen Daten zu gewahrleisten.
Dies umfasst den Schutz der Daten vor einer Verletzung der Sicherheit, die, ob unbeabsichtigt oder
unrechtmafig, zur Vernichtung, zum Verlust, zur Veranderung oder zur unbefugten Offenlegung von
beziehungsweise zum unbefugten Zugang zu den Daten fiihrt (im Folgenden ,Verletzung des
Schutzes personenbezogener Daten®). Bei der Beurteilung des angemessenen Schutzniveaus
tragen die Parteien dem Stand der Technik, den Implementierungskosten, der Art, dem Umfang,
den Umstanden und den Zwecken der Verarbeitung sowie den flr die betroffenen Personen
verbundenen Risiken geblhrend Rechnung.

b) Der Auftragsverarbeiter gewéhrt seinem Personal nur insoweit Zugang zu den
personenbezogenen Daten, die Gegenstand der Verarbeitung sind, als dies fiir.die Durchfihrung,
Verwaltung und Uberwachung des Vertrags unbedingt erforderlich ist: Der Auftragsverarbeiter
gewabhrleistet, dass sich die zur Verarbeitung der erhaltenen personenbezogenen Daten befugten
Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen
Verschwiegenheitspflicht unterliegen.

7.5. Sensible Daten

Falls die Verarbeitung personenbezogene Daten betrifft, aus denen die rassische oder ethnische
Herkunft, politische Meinungen, religiése oder weltanschauliche Uberzeugungen oder die
Gewerkschaftszugehorigkeit hervorgehen, oder die genetische Daten oder biometrische Daten
zum Zweck der eindeutigen ldentifizierung einer natirlichen Person, Daten ber die Gesundheit,
das Sexualleben oder die sexuelle Ausrichtung einer Person oder Daten Uber strafrechtliche
Verurteilungen und Straftaten enthalten (im Folgenden ,sensible Daten®), wendet der
Auftragsverarbeiter spezielle Beschrankungen und/oder zusatzlichen Garantien an.

7.6. Dokumentation und Einhaltung der Klauseln
a) Die Parteien missen die Einhaltung dieser Klauseln nachweisen kénnen.

b) Der Auftragsverarbeiter bearbeitet Anfragen des Verantwortlichen beziglich der Verarbeitung
von Daten gemal diesen Klauseln umgehend und in angemessener Weise.

c) Der Auftragsverarbeiter stellt dem Verantwortlichen alle Informationen zur Verfliigung, die fir
den Nachweis der Einhaltung der in diesen Klauseln festgelegten und unmittelbar aus der
Verordnung (EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 hervorgehenden Pflichten
erforderlich sind. Auf Verlangen des Verantwortlichen gestattet der Auftragsverarbeiter ebenfalls
die Prufung der unter diese Klauseln fallenden Verarbeitungstétigkeiten in angemessenen
Abstéanden oder bei Anzeichen fur eine Nichteinhaltung und tragt zu einer solchen Prifung bei. Bei
der Entscheidung uber eine Uberprifung oder Prufung kann der Verantwortliche einschlagige
Zertifizierungen des Auftragsverarbeiters beriicksichtigen.
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d) Der Verantwortliche kann die Prifung selbst durchfihren oder einen unabhéngigen Priifer
beauftragen. Die Prufungen kénnen auch Inspektionen in den Raumlichkeiten oder physischen
Einrichtungen des Auftragsverarbeiters umfassen und werden gegebenenfalls mit angemessener
Vorankindigung durchgefthrt.

e) Die Parteien stellen der/den zustandigen Aufsichtsbehdrde(n) die in dieser Klausel genannten
Informationen, einschlief3lich der Ergebnisse von Prifungen, auf Anfrage zur Verfligung.

7.7. Einsatz von Unterauftragsverarbeitern

a) Der Auftragsverarbeiter darf keinen seiner Verarbeitungsvorgénge, die er im Auftrag des
Verantwortlichen gemaf diesen Klauseln durchfiihrt, ohne vorherige gesonderte schriftliche
Genehmigung des Verantwortlichen an einen Unterauftragsverarbeiter untervergeben. Der
Auftragsverarbeiter reicht den Antrag auf die gesonderte Genehmigung mindestens 14 Tage vor
der Beauftragung des betreffenden Unterauftragsverarbeiters zusammen mit den Informationen
ein, die der Verantwortliche bendtigt, um Uber die Genehmigung zu entscheiden. Die Liste der vom
Verantwortlichen genehmigten Unterauftragsverarbeiter findet sich in Anhang IV. Die Parteien
halten Anhang IV jeweils auf dem neuesten Stand.

b) Beauftragt der Auftragsverarbeiter einen Unterauftragsverarbeiter mit der Durchfiihrung
bestimmter Verarbeitungstatigkeiten (im Auftrag des Verantwortlichen), somuss diese
Beauftragung im Wege eines Vertrags erfolgen, der dem Unterauftragsverarbeiter im
Wesentlichen dieselben Datenschutzpflichten auferlegt wie diejenigen, die fir den
Auftragsverarbeiter gemaR diesen Klauseln gelten. Der Auftragsverarbeiter stellt sicher, dass der
Unterauftragsverarbeiter die Pflichten erfillt, denender Auftragsverarbeiter entsprechend diesen
Klauseln und geman der Verordnung (EU) 2016/679 und/oder der Verordnung (EU) 2018/1725
unterliegt.

c) Der Auftragsverarbeiter stellt dem Verantwortlichen auf dessen Verlangen eine Kopie einer
solchen Untervergabevereinbarung und etwaiger spaterer Anderungen zur Verfiigung. Soweit es
zum Schutz von Geschaftsgeheimnissen oder anderen vertraulichen Informationen, einschlief3lich
personenbezogener Daten notwendig ist, kann der Auftragsverarbeiter den Wortlaut der
Vereinbarung vor der Weitergabe einer Kopie unkenntlich machen.

d) Der Auftragsverarbeiter haftet gegeniuber dem Verantwortlichen in vollem Umfang dafir, dass
der Unterauftragsverarbeiter seinen Pflichten gemafl dem mit dem Auftragsverarbeiter
geschlossenen Vertrag hachkommt. Der Auftragsverarbeiter benachrichtigt den Verantwortlichen,
wenn der Unterauftragsverarbeiter seine vertraglichen Pflichten nicht erfillt.

e) Der Auftragsverarbeiter vereinbart mit dem Unterauftragsverarbeiter eine
Drittbeguinstigtenklausel, wonach der Verantwortliche — im Falle, dass der Auftragsverarbeiter
faktisch oder rechtlich nicht mehr besteht oder zahlungsunfahig ist — das Recht hat, den
Untervergabevertrag zu kiindigen und den Unterauftragsverarbeiter anzuweisen, die
personenbezogenen Daten zu léschen oder zuriickzugeben.
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7.8. Internationale Dateniibermittlungen

a) Jede Ubermittlung von Daten durch den Auftragsverarbeiter an ein Drittland oder eine
internationale Organisation erfolgt ausschlief3lich auf der Grundlage dokumentierter Weisungen
des Verantwortlichen oder zur Einhaltung einer speziellen Bestimmung nach dem Unionsrecht
oder dem Recht eines Mitgliedstaats, dem der Auftragsverarbeiter unterliegt, und muss mit Kapitel
V der Verordnung (EU) 2016/679 oder der Verordnung (EU) 2018/1725 im Einklang stehen.

b) Der Verantwortliche erklart sich damit einverstanden, dass in Fallen, in denen der
Auftragsverarbeiter einen Unterauftragsverarbeiter gemalf3 Klausel 7.7 flr die Durchfiihrung
bestimmter Verarbeitungstatigkeiten (im Auftrag des Verantwortlichen) in Anspruch nimmt und
diese Verarbeitungstatigkeiten eine Ubermittlung personenbezogener Daten im Sinne von Kapitel
V der Verordnung (EU) 2016/679 beinhalten, der Auftragsverarbeiter und der
Unterauftragsverarbeiter die Einhaltung von Kapitel V der Verordnung (EU) 2016/679 sicherstellen
kdnnen, indem sie Standardvertragsklauseln verwenden, die von der-Kommission gemalf} Artikel
46 Absatz 2 der Verordnung (EU) 2016/679 erlassen wurden, sofern die Voraussetzungen fur die
Anwendung dieser Standardvertragsklauseln erfillt sind.

Klausel 8 Unterstiitzung des Verantwortlichen

a) Der Auftragsverarbeiter unterrichtet den Verantwortlichen unverziiglich-tiber jeden Antrag, den
er von der betroffenen Person erhalten hat. Er beantwortet den Antrag nicht selbst, es sei denn, er
wurde vom Verantwortlichen dazu erméchtigt.

b) Unter Berticksichtigung der Art der Verarbeitung unterstitzt der Auftragsverarbeiter den
Verantwortlichen bei der Erfullung von dessen Pflicht, Antrage betroffener Personen auf Ausiibung
ihrer Rechte zu beantworten. Bei der Erfullung seiner Pflichten gemafl den Buchstaben a und b
befolgt der Auftragsverarbeiter die Weisungen des Verantwortlichen.

c) Abgesehen von der Pflicht'des Auftragsverarbeiters, den Verantwortlichen gemaf Klausel 8
Buchstabe b zu unterstiitzen, unterstitzt der Auftragsverarbeiter unter Berlicksichtigung der Art
der Datenverarbeitung und der ihm zur. Verfiigung stehenden Informationen den Verantwortlichen
zudem bei der Einhaltung der folgenden Pflichten:

1) Pflicht zur Durchfiihrung einer Abschatzung der Folgen der vorgesehenen
Verarbeitungsvorgange fur den Schutz personenbezogener Daten (im Folgenden
,pDatenschutz-Folgenabschatzung“), wenn eine Form der Verarbeitung voraussichtlich ein
hohes Risiko flr die Rechte und Freiheiten natirlicher Personen zur Folge hat;

2) Pflicht zur Konsultation der zustéandigen Aufsichtsbehérde(n) vor der Verarbeitung, wenn
aus einer Datenschutz-Folgenabschétzung hervorgeht, dass die Verarbeitung ein hohes
Risiko zur Folge hétte, sofern der Verantwortliche keine Mal3nahmen zur Einddmmung des
Risikos trifft;

3) Pflicht zur Gewahrleistung, dass die personenbezogenen Daten sachlich richtig und auf
dem neuesten Stand sind, indem der Auftragsverarbeiter den Verantwortlichen
unverzuglich unterrichtet, wenn er feststellt, dass die von ihm verarbeiteten
personenbezogenen Daten unrichtig oder veraltet sind;

4) Verpflichtungen gemar Artikel 32 der Verordnung (EU) 2016/679].
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d) Die Parteien legen in Anhang lll die geeigneten technischen und organisatorischen MaflRnahmen
zur Unterstitzung des Verantwortlichen durch den Auftragsverarbeiter bei der Anwendung dieser
Klausel sowie den Anwendungsbereich und den Umfang der erforderlichen Unterstiitzung fest.

Klausel 9 Meldung von Verletzungen des Schutzes personenbezogener Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten arbeitet der Auftragsverarbeiter
mit dem Verantwortlichen zusammen und unterstitzt ihn entsprechend, damit der Verantwortliche
seinen Verpflichtungen geman den Artikeln 33 und 34 der Verordnung (EU) 2016/679 oder
gegebenenfalls den Artikeln 34 und 35 der Verordnung (EU) 2018/1725 nachkommen kann, wobei
der Auftragsverarbeiter die Art der Verarbeitung und die ihm zur Verfligung stehenden
Informationen beriicksichtigt.

9.1. Verletzung des Schutzes der vom Verantwortlichen verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten.im Zusammenhang mit den
vom Verantwortlichen verarbeiteten Daten unterstiitzt der Auftragsverarbeiter den
Verantwortlichen wie folgt:

a) bei der unverziglichen Meldung der Verletzung des Schutzes personenbezogener Daten an die
zustandige(n) Aufsichtsbehdrde(n), nachdem dem Verantwortlichen die Verletzung bekannt wurde,
sofern relevant (es sei denn, die Verletzung des Schutzes personenbezogener Daten flhrt
voraussichtlich nicht zu einem Risiko fur die persénlichen Rechte und. Freiheiten natirlicher
Personen);

b) bei der Einholung der folgenden Informationen,-die gemaR Artikel 33 Absatz 3 der Verordnung
(EV) 2016/679 in der Meldung des Verantwortlichen anzugeben sind, wobei diese Informationen
mindestens Folgendes umfassen missen:

1) die Art der personenbezogenen Daten, soweit mdglich, mit Angabe der Kategorien und
der ungefahren Zahl der betroffenen Personen sowie der Kategorien und der ungeféahren
Zahl der betroffenen personenbezogenen Datensatze;

2) die wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener Daten;

3) die vom Verantwortlichen ergriffenen oder vorgeschlagenen Maf3nahmen zur Behebung
der Verletzung des Schutzes personenbezogener Daten und gegebenenfalls Malihahmen
zur Abmilderung ihrer méglichen nachteiligen Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden kénnen,
enthélt die urspriingliche Meldung die zu jenem Zeitpunkt verfligbaren Informationen, und weitere
Informationen werden, sobald sie verfligbar sind, anschlieend ohne unangemessene
Verzdgerung bereitgestellt;

c) bei der Einhaltung der Pflicht gemaf Artikel 34 der Verordnung (EU) 2016/679, die betroffene
Person unverziglich von der Verletzung des Schutzes personenbezogener Daten zu
benachrichtigen, wenn diese Verletzung voraussichtlich ein hohes Risiko fiir die Rechte und
Freiheiten natirlicher Personen zur Folge hat.
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9.2. Verletzung des Schutzes der vom Auftragsverarbeiter verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit den
vom Auftragsverarbeiter verarbeiteten Daten meldet der Auftragsverarbeiter diese dem
Verantwortlichen unverziglich, nachdem ihm die Verletzung bekannt wurde. Diese Meldung muss
zumindest folgende Informationen enthalten:

a) eine Beschreibung der Art der Verletzung (méglichst unter Angabe der Kategorien und der
ungefahren Zahl der betroffenen Personen und der ungefahren Zahl der betroffenen Datensatze);

b) Kontaktdaten einer Anlaufstelle, bei der weitere Informationen tber die Verletzung des Schutzes
personenbezogener Daten eingeholt werden kdnnen;

c¢) die voraussichtlichen Folgen und die ergriffenen oder vorgeschlagenen Malinahmen zur
Behebung der Verletzung des Schutzes personenbezogener Daten, einschlieBlich. Malinahmen
zur Abmilderung ihrer mdglichen nachteiligen Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden kénnen,
enthélt die urspriingliche Meldung die zu jenem Zeitpunkt verfligbaren dnformationen, und weitere
Informationen werden, sobald sie verfligbar sind, anschlieend ohne unangemessene
Verzdgerung bereitgestellt.

Die Parteien legen in Anhang Il alle sonstigen Angaben fest, die der Auftragsverarbeiter zur
Verfligung zu stellen hat, um den Verantwortlichen bei der Erflllung von dessen Pflichten gemaf
Artikel 33 und 34 der Verordnung (EU) 2016/679 zu unterstiitzen.

ABSCHNITT Il SCHLUSSBESTIMMUNGEN
Klausel 10 Verstoi3e gegen die Klauseln und Beendigung des Vertrags

a) Falls der Auftragsverarbeiter seinen Pflichten gemaf diesen Klauseln nicht nachkommt, kann
der Verantwortliche — unbeschadet der Bestimmungen der Verordnung (EU) 2016/679 und/oder
der Verordnung (EU) 2018/1725 — den Auftragsverarbeiter anweisen, die Verarbeitung
personenbezogener Daten auszusetzen, bis er diese Klauseln einhélt oder der Vertrag beendet ist.
Der‘Auftragsverarbeiter unterrichtet den Verantwortlichen unverzuglich, wenn er aus welchen
Grinden auch immer nicht in der Lage ist, diese Klauseln einzuhalten.

b) Der Verantwaortliche ist berechtigt, den Vertrag zu kiindigen, soweit er die Verarbeitung
personenbezogener Daten gemaR diesen Klauseln betrifft, wenn

1) der Verantwortliche die Verarbeitung personenbezogener Daten durch den
Auftragsverarbeiter gemald Buchstabe a ausgesetzt hat und die Einhaltung dieser Klauseln
nicht innerhalb einer angemessenen Frist, in jedem Fall aber innerhalb eines Monats nach
der Aussetzung, wiederhergestellt wurde;

2) der Auftragsverarbeiter in erheblichem Umfang oder fortdauernd gegen diese Klauseln
verstoRt oder seine Verpflichtungen gemaf der Verordnung (EU) 2016/679 679 und/oder
der Verordnung (EU) 2018/1725 nicht erfillt;
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3) der Auftragsverarbeiter einer bindenden Entscheidung eines zustandigen Gerichts oder
der zustandigen Aufsichtsbehdrde(n), die seine Pflichten gemaf diesen Klauseln, der
Verordnung (EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 zum Gegenstand
hat, nicht nachkommit.

c) Der Auftragsverarbeiter ist berechtigt, den Vertrag zu kindigen, soweit er die Verarbeitung
personenbezogener Daten gemalR diesen Klauseln betrifft, wenn der Verantwortliche auf der
Erflllung seiner Anweisungen besteht, nachdem er vom Auftragsverarbeiter dartiber in Kenntnis
gesetzt wurde, dass seine Anweisungen gegen geltende rechtliche Anforderungen geman Klausel
7.1 Buchstabe b verstoRRen.

d) Nach Beendigung des Vertrags loscht der Auftragsverarbeiter nach Wahl des Verantwortlichen
alle im Auftrag des Verantwortlichen verarbeiteten personenbezogenen Daten und bescheinigt
dem Verantwortlichen, dass dies erfolgt ist, oder er gibt alle personenbezogenen Daten an den
Verantwortlichen zuriick und 18scht bestehende Kopien, sofern nicht nach. dem Unionsrecht oder
dem Recht der Mitgliedstaaten eine Verpflichtung zur Speicherung der personenbezogenen Daten
besteht. Bis zur Loschung oder Riickgabe der Daten gewahrleistet der Auftragsverarbeiter
weiterhin die Einhaltung dieser Klauseln.

Seite 10 von 23



ABSCHNITT IV ERGANZENDE VEREINBARUNGEN

Klausel 11 Konkretisierungen und erganzende Regelungen

11.1 Pflichten der Parteien

a) Weisungen

Erganzend zu Klausel 7.1 Buchstabe a) wird vereinbart:

Die Weisungen sind von den Vertragsparteien fiir die Geltungsdauer der Verarbeitung und
anschlieBend noch fur drei volle Kalenderjahre aufzubewahren.

b) Sicherheit der Verarbeitung

1) Ergadnzend zu Klausel 7.4 Buchstabe a) wird vereinbart:

)

i)

Die in Anhang lll vereinbarten technischen und organisatorischen MalRnahmen kénnen im
Laufe des Auftragsverhaltnisses der technischen und organisatorischen Weiterentwicklung
angepasst werden. Anderungen und Ergéanzungen der vereinbarten technischen und
organisatorischen MafRnahmen bedurfen einer schriftlichen Mitteilung an den
Verantwortlichen und des ausdriicklichen Hinweises darauf, dass es sich um eine
Anderung bzw. Ergianzung dieser MalRnahmen handelt. Wesentliche Anderungen der
technischen und organisatorischen MalRhahmen bedirfen der Zustimmung des
Verantwortlichen. Bei allen Anderungen der technischen und-organisatorischen
MafRnahmen durch den Auftragsverarbeiter darf das Sicherheitsniveau der vereinbarten
MafRnahmen nicht unterschritten werden.

Bei Vergabefahren stellt der Auftragsverarbeiter dem Verantwortlichen bereits im Rahmen
des Vergabeverfahrens zusammen mit seinem Angebot ein aussagekraftiges, pruffahiges
und aktuelles Datenschutz- und Datensicherheitskonzept fur diese Auftragsverarbeitung
zur Verfligung.

Der Auftragsverarbeiter verarbeitet personenbezogene Daten (auch) in Mobiler Arbeit. Der
Auftragsverarbeiter hat sicherzustellen, dass die Einhaltung der vertraglich vereinbarten
technischen 'und organisatorischen Malinhahmen auch bei ,Mobiler Arbeiten® der
Beschaftigten des Auftragsverarbeiters gewahrleistet ist. Der Auftragsverarbeiter tragt Sorge
daftur, dass bei einer Verarbeitung von personenbezogenen Daten auferhalb der
Geschatftsraume die Speicherorte so konfiguriert werden, dass die lokale Speicherung
ausschlielich verschlusselt erfolgt. Der Auftragsverarbeiter tragt ferner dafir Sorge, dass
die Bedingungen zum ,Mobilen Arbeiten® des Auftragsverarbeiters einschliel3lich spezieller
Verhaltens- und IT-Sicherheitsrichtlinien, von den jeweiligen Beschéftigten eingehalten
werden; die . jeweiligen Beschaftigten werden hinsichtlich der Einhaltung
datenschutzrechtlicher Anforderungen durch den Auftragsverarbeiter in geeigneter Weise
geschult.

2) Erganzend zu Klausel 7.4 Buchstabe b) wird vereinbart:

Die Pflicht zu Vertraulichkeit/Verschwiegenheit dieser Personen besteht auch nach Beendigung
dieses Vertrages und/oder des Beschaftigungsverhéltnisses zwischen dem Auftragsverarbeiter
und den bei ihm Beschéftigten fort.
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c) Dokumentation und Einhaltung der Klauseln
Ergéanzend zu Klausel 7.6 Buchstabe a) wird vereinbart:

Der Auftragsverarbeiter unterstiitzt den Verantwortlichen auf dessen Verlangen bei der Erstellung
und Fuhrung des Verzeichnisses uber die Verarbeitungstéatigkeiten, insbesondere durch Mitteilung
der erforderlichen Angaben.

d) Einsatz von Unterauftragsnehmern
Erganzend zu Klausel 7.7 Buchstabe a) wird vereinbart:

Die Liste der bestehenden Unterauftragsverarbeiter wird dem Verantwortlichen vor
Vertragsschluss zur Verfigung gestellt.

Erganzend zu Klausel 7.7 Buchstabe b) wird vereinbart:

Als Unterauftragsverhéltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu
verstehen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu
gehoren Nebenleistungen, die der Auftragsverarbeiter z.B. als Telekommunikationsleistungen,
Post-/Transportdienstleistungen oder die Entsorgung von 'Datentragern sowie sonstige
MafRnahmen zur Sicherstellung der Vertraulichkeit, Verfluigbarkeit, Integritat und Belastbarkeit der
Hard- und Software von Datenverarbeitungsanlagen in Anspruch nimmt. Der Auftragsverarbeiter
ist jedoch verpflichtet, zur Gewahrleistung des Datenschutzes und der Datensicherheit der Daten
des Verantwortlichen auch bei ausgelagerten Nebenleistungen angemessene und
gesetzeskonforme vertragliche Vereinbarungen sowie KontrollmalZnahmen zu ergreifen.

11.2 Unterstutzung des Verantwortlichen
Erganzend zu Klausel 8 Buchstabe a) wird vereinbart:

Der Auftragsverarbeiter darf Auskinfte an Dritte oder betroffene Personen nur nach vorheriger
schriftlicher Zustimmung durch den Verantwortlichen erteilen. Ist der Auftragsverarbeiter gerichtlich
oder gesetzlich verpflichtet, Auskunft zu erteilen, so hat er den Verantwortlichen hiertiber
unverzuglich zu informieren. Der Auftragsverarbeiter darf Auskiinfte an den Verantwortlichen nur
gegeniiber den autorisierten Personen (gemaf Anhang |) erteilen.

Erganzend zu Klausel 10 Buchstabe d) wird vereinbart:

Ein Zurtckbehaltungsrecht wird hinsichtlich der verarbeiteten personenbezogenen Daten und der
zugehorigen Datentrager ausgeschlossen.

11.3 Meldung von Verletzungen des Schutzes personenbezogener Daten
Erganzend zu Klausel 9.2 wird vereinbart:

Der Auftragsverarbeiter informiert den Verantwortlichen unverziglich bei schwerwiegenden
Storungen des Betriebsablaufs, Verdacht auf Verletzung des Schutzes personenbezogener Daten,
anderen UnregelmaBigkeiten bei der Datenverarbeitung auferdem unverziiglich, bei
Kontrollhandlungen und MalRRnahmen einer Aufsichts- oder Ermittlungsbehtrde. Der
Auftragsverarbeiter benachrichtigt den Verantwortlichen, wenn die bei ihm getroffenen
SicherheitsmalRnahmen den Anforderungen des Verantwortlichen nicht (mehr) gentgt.
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11.4 Fernwartung (trifft nicht zu)

a) Der Auftragsverarbeiter darf im Rahmen der Fernwartung nur auf personenbezogene Daten des
Verantwortlichen zugreifen, wenn dies fur die Durchfiihrung der Fernwartung erforderlich ist.
Ferner ist dem Auftragsverarbeiter bei der Fernwartung untersagt, personenbezogene Daten des
Verantwortlichen auf eigenen IT-Systemen bzw. Datentréagern zu speichern, es sei denn der
Verantwortliche weist ihn hierzu an. Der Verantwortliche wird dem Auftragsverarbeiter nur die fir
die Durchfuihrung der vereinbarten Tatigkeiten bendtigten Zugriffsrechte bereitstellen, deren
Aktualitat regelmafig Gberprifen und gegebenenfalls Korrekturen vornehmen. Der
Auftragsverarbeiter darf von den ihm eingerdumten Zugriffsrechten nur in dem fir die
Durchfiihrung der Tatigkeiten unerlasslichen Umfang Gebrauch machen.

b) Der Auftragsverarbeiter hat dem Verantwortlichen Fernwartungsarbeiten im Vorfeld
anzukindigen. Der Verantwortliche ist berechtigt, die Durchfihrung der Fernwartung mit zu
verfolgen bzw. Aufzeichnungen (z. B. Screenrecording, Screenshots-0. A.).von dieser zu erstellen.
Auf Anfrage und soweit erforderlich, wirkt der Auftragsverarbeiter'an der Konfiguration technischer
Kontrolleinrichtungen mit.

c¢) Der Verantwortliche hat das Recht, den Zugriff des Auftragsverarbeiters auf die
informationstechnischen Systeme des Verantwortlichen zu unterbrechen. Dies gilt insbesondere,
wenn der Verdacht besteht, dass unbefugt auf Informationen und Ressourcen zugegriffen wird.

d) Im Rahmen der beauftragten und zu leistenden Fernwartungsarbeiten hat der
Auftragsverarbeiter folgende Rahmenbedingungen bei Zugriff auf das Netzwerk, die IT-Systeme
und Anwendungen des Verantwortlichen zu beachten:

e Der Auftragsverarbeiter erhdlt® fur. Arbeiten an den IT-Systemen und Anwendungen
personalisierte Benutzerkennungen. Jeder Mitarbeiter des Auftragsverarbeiters erhélt eine
eigene personalisierte Benutzerkennung. Der Auftragsverarbeiter nutzt die ihm Uberlassenen
personalisierten Benutzerkennungen ausschlie3lich fir die beauftragten Tatigkeiten und gibt
diese nicht an Dritte weiter. Die Kennwortrichtlinien des Verantwortlichen sind einzuhalten.

o Nutzt der Auftragsverarbeiter fir die Ausiibung seiner Tatigkeiten eigene technische Gerate stellt
er durch adaquate und dem Stand der Technik entsprechende, angemessene MalRhahmen
sicher, dass von diesen keine Gefahren fur die Netzinfrastruktur, IT-Systeme und Anwendungen
des Verantwortlichen ausgehen.

e Anderungen an den IT-Systemen und Anwendungen seitens des Auftragsverarbeiters sind mit
dem Verantwortlichen abzustimmen und in einem adaquaten, priffahigen Umfang zu
dokumentieren.

e) Insbesondere beim Fernzugriff auf das Netzwerk und die IT-Systeme des Verantwortlichen gelten
die zusatzlichen Bedingungen:

¢ Das Netz und die fir die Fernwartung genutzten IT-Systeme des Auftragsverarbeiters missen
adaquat gegen unberechtigte Zugriffe geschutzt sein.

e Der Fernzugriff auf das Netzwerk des Verantwortlichen erfolgt ausschlie3lich Gber eine nach
dem Stand der Technik angemessen sichere, verschlisselte Verbindung.

e Der Fernzugriff sollte generell nur innerhalb der tblichen Arbeitszeiten des Verantwortlichen
durchgefuhrt werden. Ein Fernzugriff aul3erhalb dieser Zeiten ist mit dem Verantwortlichen
abzustimmen und zu dokumentieren.

o Der Zugriff ist nach erfolgter Tatigkeit zu beenden und die Verbindung zu schliel3en.
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¢ Die erfolgten Zugriffe werden vom Auftragsverarbeiter wie folgt protokolliert und zur Verfiigung
gestellt.
e Fir jeden Fernzugriff werden von der ausfilhrenden Person des Auftragsverarbeiters die
folgenden Angaben in die Protokolldatei des Auftragsverarbeiters eingetragen:
a) Datum/Uhrzeit der Anmeldung
b) Dauer
c) Name der ausfihrenden Person
d) Zweck der Anmeldung (bspw. Einspielen des Patches <...>, Fehlersuche nach Incident
<...>,..)

11.5 Sonstiges

a) Die Haftung bemisst sich nach den Regelungen des Artikel 82 DS-GVO. Im Ubrigen gelten fur
die Haftung die Regelungen des dieser Vereinbarung zugrundeliegenden Vertragsverhaltnisses.

b) Anderungen, Erganzungen und Nebenabreden dieses Vertrages sind schriftlich zu vereinbaren,
was auch in einem elektronischen Format erfolgen kann.

c) Sollten in diesen Vereinbarungen eine oder mehrere Bestimmungen unwirksam oder
undurchfiihrbar sein oder werden, so wird die Wirksamkeit der Ubrigen Vertragsbestimmungen
hierdurch nicht beriihrt. Die Vertragspartner werden die unwirksame oder undurchfihrbare
Bestimmung durch eine Bestimmung ersetzen, die deren Sinn und Zweck am nachsten kommit.
Gleiches gilt fiir den Fall einer ungewollten Regelungsliicke.

Verantwortlicher

Ort und Datum Name in Druckbuchstaben Unterschrift

Auftragsverarbeiter

V) N A

Bonn, Anja Jubelius QN ulelthes
ARV
Ort und Datum Name in Druckbuchstaben Unterschrift
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ANHANG | Liste der Parteien

1. Verantwortliche(r):
Name: Hochschule XXX
Anschrift: XXX

Datenschutzbeauftragter:
N A, e

Q0] 1] 7= 14 (o F= 1 (=] o L

Name, Funktion und Kontaktdaten der Kontaktperson:
Weisungsberechtigt auf Seiten des Verantwortlichenist:

NI e
TelefON: e
E-Mail e

(ggfs. Funktion, ggfs. Organisationseinheit): ........ccoiiiiii e,

2. Auftragsverarbeiter:

Verein zur Pflege und Weiterentwicklung des Arbeits-, Gesundheits- und
Umweltschutzmanagements e. V. (AGUM e.V.)

Samansstralle 13

53227 Bonn

Ansprechpartner fur den Datenschutz:

Name: Anja Jubelius
E-Mail: jubelius@agu-management.de

Weisungsempfanger auf Seiten des Auftragsverarbeiters ist:

Name: Anja Jubelius

Telefon: 0228 36036235

Handy: 0157 34807612

E-Mail: jubelius@agu-management.de

Bei einem Wechsel oder einer langerfristigen Verhinderung der Ansprechpartner*innen sind dem
Vertragspartner unverziiglich und grundsatzlich schriftlich oder elektronisch Nachfolger*innen bzw.
Vertreter*innen mitsamt Kontaktdaten mitzuteilen.
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ANHANG Il Beschreibung der Verarbeitung

Der Verantwortliche entscheidet darliber, welche Art von personenbezogenen Daten zu welchen
Kategorien betroffener Personen der Verantwortliche vom Auftragsverarbeiter verarbeiten lasst.

Kategorien betroffener Personen, deren personenbezogene Daten verarbeitet werden:
O Studierende

[0 Studienbewerber*innen

[0 Beschaftigte

[0 Geschéftspartner*innen

O Proband*innen

1 Sonstige Kategorien betroffener Personen:

Kategorien personenbezogener Daten, die verarbeitet werden:
1 Namen

O Adressdaten

[0 Kontaktdaten

O Funktionen

L1 Fotos

[0 Sonstige Kategorien personenbezogener Daten

Verarbeitete sensible Daten (falls zutreffend) und angewandte Beschrankungen oder Garantien,
die der Art der Daten und den verbundenen Risiken in vollem Umfang Rechnung tragen, z. B.
strenge Zweckbindung, Zugangsbeschrankungen (einschliel3lich des Zugangs nur fur Mitarbeiter,
die eine spezielle Schulung absolviert haben), Aufzeichnungen tber den Zugang zu den Daten,
Beschrankungen fur Weiteribermittlungen oder zusatzliche Sicherheitsmalinahmen

O Es werden keine sensiblen Daten verarbeitet
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Art der Verarbeitung:

Der Auftragsverarbeiter erfasst, organisiert und speichert personenbezogene Daten und stellt
diese in dem vom Verantwortlichen zur Verfiigung gestellten AGU-Managementsystem bereit.
Zudem werden personenbezogene Daten nach Beendigung des Vertrags geldscht bzw. vernichtet.

Zweck(e), fur den/die die personenbezogenen Daten im Auftrag des Verantwortlichen
verarbeitet werden:

Der Auftragsverarbeiter verarbeitet die personenbezogenen Daten zum Zwecke der Erfullung
seiner satzungsmafligen Verpflichtungen im Rahmen der Zurverfugungstellung des AGU-
Managementsystems als webbasiertes Managementhandbuch fiir den Verantwortlichen sowie
zum Zwecke der Unterstitzung des Verantwortlichen bei der Nutzung des Systems.

Dauer der Verarbeitung

Die Dauer der Verarbeitung richtet sich nach der Laufzeitder satzungsmafigen Verpflichtungen
des Auftragsverarbeiters gegentber dem Verantwortlichen.

Die Verarbeitung kann Uber die Laufzeit hinaus bis.zur Rickgabe und Léschung bzw. Vernichtung
der personenbezogenen Daten des Verantwortlichen andauern.

Drittlandtransfer

Die Erbringung der vereinbarten Datenverarbeitung findet ausschlief3lich in einem Mitgliedsstaat
der Europaischen Union statt:
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ANHANG Il Technische und organisatorische Malinahmen, einschliel3lich zur
Gewabhrleistung der Sicherheit der Daten

Technische und organisatorische MaRnahmen

Der Auftragsverarbeiter trifft nachfolgende technische und organisatorische Malinahmen zur
Datensicherheit gemaf Art. 32 DS-GVO.

Die Daten werden auf Servern der Hetzner Online GmbH, Industriestr. 25, 91710 Gunzenhausen,
gehostet. Insoweit wird ausdriicklich auch auf die mitgeltenden technischen und organisatorischen
MaRBnahmen der Hetzner Online GmbH verwiesen. Eine Ubermittlung personenbezogener Daten
in Drittlander auf3erhalb der Europdaischen Union findet nicht statt.

1. Vertraulichkeit

Zutrittskontrolle

Sicherungsmafnahmen des Geb&audes sowie innerhalb des Gebaudes und der Geschéaftsraume
und besonders sensibler Raume (Geschaftsleitung, Personalabteilung, IT etc.). Der
Auftragsverarbeiter trifft die folgenden Mal3nahmen:

e Elektronisches Zutrittskontrollsystem mit Protokollierung

e Dokumentierte Schlisselvergabe an Mitarbeiter und Colocation-Kunden fur Colocation Racks
(jeder Auftraggeber ausschlielich fir seinen Colocatino Rack)

¢ Dokumentiertes Zutrittskontrollkonzept mit einer Festlegung und Dokumentation der
berechtigten Personen

e Zu- und Ausgange des Gebaudes sind von auf3en nicht zu 6ffnen

e Abschliel3bare Burordume

¢ Richtlinien zur Begleitung und Kennzeichnung von Gasten im Gebaude
o 24/7 personelle Besetzung der Rechenzentren

¢ VideolUberwachung an den Ein- und Ausgangen

Zugangskontrolle

Zugang zu Datenverarbeitungsanlagen auf Netz- und Serverebene; Die Zugangskontrolle soll
sicherstellen, dass nur berechtigte Personen oder Computer Zugang zur IT erhalten. Zentrale
Elemente sind die Identifikation und die Authentifikation. Der Auftragsverarbeiter trifft die folgenden
Maf3nahmen:

o (Verschlusselte) Identifikation und Authentifikation von Benutzern (User-ID und Passwort,
Zweistufenauthentifizierung mit Magnet-/Chipkarte oder Token, biometrisches Verfahren etc.)

e Passwortregeln vorhanden (Mindestléange, Zeichensatz, Giiltigkeitsdauer, Ausschluss von
Trivialkennworten etc.)
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o Vorlaufig vergebene Passworter werden unverziglich durch sichere Individualpassworter
ersetzt

e Sperrung bei wiederholter Fehleingabe von Passwortern

e Freigabe nur durch Administrator/Freigabe nach Zeitablauf/Freigabe gestaffelt nach Versuchen
e Alarmierung bei Uberschreitung definierter Grenzwerte an fehlerhaften Anmeldeversuchen

e Zugang ins Internet mit Administrationsrechten nicht maglich

e Hardware-Firewall/Software-Firewall vorhanden

e Updates fur Firewall werden regelmafig automatisch/manuell installiert

e Regelmaliges automatisches/manuelles Einspielen von Sicherheitspatches und/oder -updates
bei Browsern

e Protokollierung von Internetnutzung

e Regelmélige Sicherheitsupdates

Zugriffskontrolle

MaRnahmen zur Steuerung und Uberwachung des Zugriffs auf Datenverarbeitungssysteme. Die
Zugriffskontrolle soll sicherstellen, dass nur die zur Benutzung eines DV-Systems Berechtigten
ausschlieRlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kdnnen und dass
personenbezogene Daten nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen.
Der Auftragsverarbeiter trifft die folgenden Maflnahmen:

¢ Rollenbasierte Berechtigungen wie Kategorien von Rollen und Rechte der Rollen,
insbesondere nach ,Lesen, Schreiben, Ausfihren®

¢ Rollen- und Rechtekonzept mit einer Festlegung und Dokumentation der Rollen und Rechte
der berechtigten Personen

e Prozess zur Aufhebung nicht mehr bendtigter Rollen und Rechte
e RegelmaRige Uberpriifung der Erforderlichkeit der vergebenen Rollen und Rechte

¢ Kein Zugriff. durch Benutzer auf Systemebene mdglich

Trennungskontrolle

Maflnahmen, die sicherstellen sollen, dass zu unterschiedlichen Zwecken erhobene Daten
getrennt verarbeitet werden kénnen. Der Auftragsverarbeiter trifft die folgenden MalRhahmen:

e Logische/physikalische Trennung von verschiedenen speichernden Stellen (Unternehmen)

e Trennung unabhangiger Anwendungen innerhalb eines Unternehmens (durch
Zugriffssteuerung/physikalisch eigenstandige Datentrager/logische Datentrennung)

e Trennung von Test- und Produktionsdaten (getrennte Programmbibliotheken etc.)
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e Trennung der DV-Anlagen und Datentrager fir besonders sensible Daten (durch
Zugriffssteuerung/physikalisch eigenstandige Datentrager/logische Datentrennung)

e Trennung nach Zwecken (durch Zugriffssteuerung/physikalisch eigenstandige
Datentrager/logische Datentrennung)

Pseudonymisierung

Die Verarbeitung personenbezogener Daten in einer Weise, dass die Daten ohne Hinzuziehung
zusatzlicher Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet werden
koénnen, sofern diese zusatzlichen Informationen gesondert aufbewahrt werden und
entsprechende technischen und organisatorischen MalRnahmen unterliegen. Der
Auftragsverarbeiter trifft die folgenden Malinahmen:

e Sensible Daten/Dokumente werden nach Mdéglichkeit anonymisiert/pseudonymisiert
Ubertragen/weitergegeben

2. Integritat

Weitergabekontrolle

Maflnahmen, um sicherzustellen, dass personenbezogene Daten bei der elektronischen
Ubertragung oder wahrend ihres Transports oder ihrer Speicherung auf Datentragern nicht
unbefugt gelesen, verandert, kopiert oder entfernt werden konnen und dass tberprft und
festgestellt werden kann, an welche Stellen eine Ubermittlung personenbezogener Daten durch
Einrichtungen zur Datenlibertragung vorgesehen ist. Der Auftragsverarbeiter trifft die folgenden
Maflnahmen:

e Sensible Daten/Dokumente werden verschlisselt/anonymisiert/pseudonymisiert
Ubertragen/weitergegeben

¢ Identifizierung und Authentifizierung der Beteiligten bei der Datentibertragung
(Benutzerkennung/Passwort etc.)

e Einsatz von E-Mail-Contentfiltern

e Sichere und vertrauliche Sammlung von Datentragern/Unterlagen vor der Vernichtung
(verschlossene Sammelbehalter etc.)

¢ RegelmaRige datenschutzgerechte Loschung/Vernichtung von Datentragern/Unterlagen, deren

Aufbewahrungspflicht abgelaufen ist

e Einsatz von Aktenvernichtern
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Eingabekontrolle

Maflnahmen, um sicherzustellen, dass nachtraglich tberprift und festgestellt werden kann, ob und
von wem personenbezogene Daten in DV-Systeme eingegeben, verandert, kopiert oder geléscht
wurden. Der Auftragsverarbeiter trifft die folgenden Maf3nahmen:

Protokollierung der Einrichtung/Anderung von Benutzern und Rechten (Dokumentation aller

berechtigten Nutzer, Rechteprofile der berechtigten Nutzer, Dokumentation von Anderungen
von Nutzern/Rechten, Dokumentation, wer die Benutzer und Rechte angeordnet/eingerichtet
hat, Historie Uber die eingerichteten Nutzer und Rechte etc.)

Protokollierung von Systemanderungen (Dokumentation von funktionalen
Systemanderungen/Erweiterungen einschliel3lich Testfélle, Testung, Testergebnisse und
Freigabe, Dokumentation von Versionsanderungen oder Anderungen der technischen
Umgebung des IT-Systems, Anderungen der Dateiorganisation oder des
Dateiverwaltungssystems etc.)

Protokollierung von Eingaben und Veranderungen (Datum und Uhrzeit von Zugriffen mit
Kennung des Benutzers, Ausgefuhrte Aktionen, insbesondere Ldsch- und Kopiervorgange,
Zugriff auf Dateien mit personenbezogenen oder vertraulichen personenbezogenen Inhalten,
unbefugte und abgewiesene Zugriffsversuche, wiederholte Eingabe von fehlerhaften
Passwdrtern zu einem Login, unbefugtes Einloggen und Uberschreiten von Befugnissen,
Benutzung von Admin-Accounts, Warnungen Uber unbefugtes Eindringen etc.)

Systemiberwachung (Protokollierung von benutzten Programmen, Systemstart und -stopp,
Anmeldung/Abmeldung von Benutzern, Anmelde-Fehlversuche, Anschluss und Entfernung von
Ein- und Ausgabegeraten, Aktivitaten im Zusammenhang mit Fremdwartung und Fernwartung,
Systemwarnungen oder Systemfehler, Konsolwarnungen und Konsolmeldungen, am Paketfilter
wegen RegelverstoR abgewiesene Pakete, Anderungen und Anderungsversuche von
Gateway- und Firewallpolicies, Systemprotokollausnahmen, Zugriffe auf die Server-Registry,
Konfigurations- und Statusanderungen, Systemfehler, RegelverstdRe, MalRnahmen zur
System- und Datenwiederherstellung; wie Restore- und Back-up-MaRnahmen, Anderungen
von Konfigurationseinstellungen etc.)

Gewabhrleistung der Sicherheit von Protokolldateien (Kein Abschalten der Protokollfunktionen
maoglich, kein Bearbeiten/Léschen der Protokolldateien mdglich, Protokollierung der
Abschaltung von Protokollfunktionen, Protokollierung der Bearbeitung/L6schung von
Protokolldateien, Protokollierung von Zugriffen auf die Protokolldateien, verschliisselte
Speicherung der Protokolldateien etc.)
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3. Verfugbarkeit und Belastbarkeit
Maflnahmen, um sicherzustellen, dass personenbezogene Daten gegen zufallige Zerstérung oder
Verlust geschiitzt werden. Der Auftragsverarbeiter trifft die folgenden MalRnahmen:

Ausfallschutz durch gespiegelte Plattenlaufwerke, RAID-System etc.
Backup-Konzept

RegelmaRige automatisierte/manuelle Datensicherungen

Sichere Ubertragung/Transport von Datensicherungen/Sicherungsdatentragern
Uberprifung der Sicherungsdaten auf Vollstandigkeit und Lesbarkeit

Uberwachung der Sicherungsdatentrager bezuiglich inrer Haltbarkeit/Anzahl der zulassigen
Schreibzyklen

Recovery-Konzept

Prifung der Rekonstruierbarkeit der Datenbestande durch regelmafige Tests
Administratorenpasswort/Notfallpassworte sicher hinterlegt (Tresor, Bankschlie3fach etc.)
Schriftliches Administrationskonzept

Vier-Augen-Prinzip bei sensiblen Administratortatigkeiten

Test- oder Entwicklungsumgebung vorhanden (Tests mit anonymisierten Echtdaten)

4. Verfahren zur regelmaRigen Uberprufung, Bewertung und Evaluierung

Datenschutz-MafBnahmen

Der Auftragsverarbeiter trifft die folgenden Malnahmen:

Zentrale Dokumentation aller Verfahrensweisen und Regelungen zum Datenschutz
Benennung eines Datenschutzbeauftragten/Ansprechpartners fir den Datenschutz
Verpflichtung der Mitarbeiter zur Vertraulichkeit

Datenschutzfreundliche Voreinstellungen: Es werden nicht mehr personenbezogene Daten
erhoben als fur den Zweck erforderlich
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Auftragskontrolle (Outsourcing an Dritte)

Der Auftragsverarbeiter trifft die folgenden MalZnahmen:

¢ Vorherige Prifung der beim Auftragnehmer getroffenen technischen und organisatorischen
Mafnahmen; Vertraglich festgelegte Verantwortlichkeiten; Verpflichtung der Mitarbeiter des
Auftragnehmers zur Vertraulichkeit etc.

e Abschluss eines Vertrages oder eines anderen Rechtsinstruments nach Art. 28 DSGVO und
Einhaltung dieser Regularien

ANHANG IV Liste der Unterauftragsverarbeiter

Hoster/Provider:
Name:

Anschrift;

Zweck/Gegenstand:

Dauer:

E-Mail-Server:
Name:

Anschrift;

Zweck/Gegenstand:

Dauer:

Hetzner Online GmbH

Industriestr. 25
91710 Gunzenhausen
Deutschland

Hoster/Provider

Die Dauer der Verarbeitung richtet sich nach der Laufzeit der Bereitstellung
und Nutzung des AGUM-Systems: Die Verarbeitung kann Uber die Laufzeit
des Hauptvertrages hinaus.bis zur Rickgabe und Léschung bzw.
Vernichtung der personenbezogenen Daten des Verantwortlichen andauern.

Domainfactory GmbH

c/lo WeWork
Neuturmstrasse 5
80331 Miinchen
Deutschland

E-Mail-Server

Die Dauer der Verarbeitung richtet sich nach der Laufzeit der Bereitstellung
und Nutzung des AGUM-Systems. Die Verarbeitung kann Uber die Laufzeit
des Hauptvertrages hinaus bis zur Riickgabe und Léschung bzw.
Vernichtung der personenbezogenen Daten des Verantwortlichen andauern.
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